GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE GESTAO ADMINISTRATIVA E
DESBORUCRATIZAGCAO

CONTRATO DE PRESTACAO DE
SERVIGOS N° 003/2015 — SEGAD, NOS
TERMOS DO PADRAO N° 04/2002.

PROCESSO N° 414.000.588/2015.

Clausula Primeira — Das Partes

O DISTRITO FEDERAL, por intermédio da SECRETARIA DE ESTADO
DE GESTAO ADMINISTRATIVA E DESBUROCF{ATIZAQAO, com sede nesta
capital, inscrita no CNPJ/MF sob o n.° 00.394.650/0001-69, doravante
denominado CONTRATANTE, neste ato representado por ANTONIO PAULO
VOGEL DE MEDEIROS, portador da cédula de identidade RG n.° 070155411,
expedida pela IFP/RJ, e inscrito no CPF/MF sob o n.° 012.085.237-32, na
qualidade de Secretario de Estado de Gestao Administrativa e Desburocratizacao,
conforme delegagao de competéncia prevista no artigo 31 do Decreto n.© 32.598,
de 15 de dezembro de 2010, referente as Normas de Planejamento, Orcamento,
Financas e Contabilidade do Distrito Federal, e de outro lado, a empresa
AVANTSEC — PRESTAGAO DE SERVIGOS E COMERCIO DE PRODUTOS DE
INFORMATICA LTDA-ME, com sede na eq 31/33 lote 05, Centro Comunal Il, sala
110, Parte X5, Guara Il, Brasilia/DF, CEP: 71.065.901, inscrita no CNPJ/MF sob o
n° 17.625.177/0001-86, doravante denominada CONTRATADA, representada
por RODRIGO GOMES VILANOVA, brasileiro, solteiro, empresario, natural do
Estado do Rio de Janeiro/ RJ, portador do RG n.° 2.953.466, expedida pela
SSP/DF, e inscrito no CPF/MF sob o n.° 923.873.300-72, na qualidade de Soécio-

Administrador
Clausula Segunda — Do Procedimento

O procedimento de contratagao se constitui em adesao a Ata de Registro
de Precos n° 06/2014, constante de fls. 151 a 154, do processo de contratacao, a
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qual resulta do Pregéo Eletrénico cujo Edital n® 18/2013-MTCI figura as fls. 182
a 351. A demanda em questao é de competéncia da Subsecretaria de Tecnologia
da Informacao e Comunicacao da SEGAD e consta especificada no Termo de
Referéncia e seus anexos de fls. 94 a 138; havendo pesquisa de preco referente
as fls. 40 a 82, justificativa as fls. 139 a 143, proposta comercial do fornecedor as
fls. 155/158 confirmada as fls. 412/417, declaracdo de disponibilidade
orcamentaria as fls. 382 e 384 e Ato Autorizativo de Celebracdo do Contrato as
fls. 382 e 384

A contratacao obedece a regéncia da lei 8.666/93, do Decreto Federal n°
7892/2013, do Decreto Distrital n°® 34.509/2013, e do Parecer Normativo n°®
878/2013-PROCAD/PGDF. Observa-se que a contratada enquadra-se nas
disposicoes da Lei Complementar n° 123, de 14 de dezembro de 2006.

Clausula Terceira — Do Objeto

O Contrato tem por objeto a aquisicdo de Solugao Integrada de Segurancga
da Informagdo, com garantia por 36 meses, e servico de apoio tecnico
especializado sob demanda para atender as necessidades da Secretaria de
Gestao Administrativa e Desburocratizagao-SEGAD/GDF e seus 6rgao correlatos,
consoante especificacoes no Termo de Referéncia e seus anexos de fls. 94 a
138; na Ata de Registro de Pregos n° 06/2014, de fls. 151 a 154, do processo de
contratacao da qual resulta o Pregdo Eletronico do Edital n°® 18/2013-MTClI, que
figura as fls. 182 a 351, proposta comercial do fornecedor as fls. 155/158 e
renovada a fl. 412/417, declaragao de disponibilidade orcamentaria 4 fl. 382 e
384; da lei 8.666/93, observadas ainda as disposicdes da Lei Complementar n°
123, de 14 de dezembro de 2006; o Decreto Federal n°® 7892/2013, o Decreto
Distrital n°® 34.509/2013 e o Parecer Normativo n°® 878/2013-PROCAD/PGDF,
conforme quadro demonstrativo a seguir:
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Bens que compdem a solugao — material permanente — 44.90.52
01 |Appliance de protegao e gerenciamento do trafego de rede | 02 |
Materiais que compoem a solucao — material de consumo - 33.90.30
02 |Componente de gerenciamento de eventos (/ogs) 01
03 |Componente de investigacao de incidentes 06
Servigos que compdem a Solugao — servigo — 33.90.39
04 | Suporte técnico da solugao 36
05 |Implantacao da solucao 01
06 | Transferéncia de conhecimento 48
07 | Apoio técnico especializado sob demanda. 2000

Clausula Quarta — Da Forma e Regime de Execucao

4.1 O Contrato sera executado de forma ind‘ireta, sob o regime de empreitada
por preco global, segundo o disposto nos arts. 6° e 10° da Lei n° 8.666/93

4.2 A solucao devera ser implantada nas instalacoes da Subsecretaria de
Tecnologia da Informagao e Comunicacdo para substituir o componente de
protecao e gerenciamento de trafego de rede bem como expandir a capacidade
de monitoramento e resposta a incidentes pela integracao dos componentes de
gerenciamento de eventos e investigacao de incidentes.

4.3 Requisitos

4.3.1 Integracao e interoperabilidade entre os itens da solugao:

4.3.1.1 Os itens que compdem a solugao deverdo trabalhar de forma integrada
consolidando seus recursos de forma agregada, simplificando seu uso e

implantacao.
4.3.2 Alta Disponibilidade:

4.3.2.1 Os itens que forem indispensaveis ao funcionamento da infraestrutura
deverdo possuir recursos de alta disponibilidade, tais como funcionamento em
cluster ativo/ativo, ativo/passivo e fontes redundantes (quando se tratar de

hardware).

4.3.3 Registro centralizado de eventos (logs):
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4.3.3.1 A solugao devera manter seus logs de eventos centralizados além de

receber logs de outras fontes;

4.3.3.2 Flexibilidade na politica de retencao definindo prazos para descarte e

locais de armazenamento;
4.3.4 Customizagdo e parametrizacao:

4.3.5 Construgdo de sensores, alertas, relatérios e dashboards possibilitando
uma consciéncia situacional de seguranca do ambiente.

4.3.6 Capacidade de customizacao e parametrizacdo adaptando-se as politicas
de seguranca da SEGAD.

4.3.5 Protecao e Gerenciamento do trafego de Rede:

4.3.5.1 Controle de Aplicacao - Identificar e classificar o trafego determinando a
identidade do aplicativo (Controle de Aplicacao) independentemente de porta,
protocolo ou do uso de criptografia de porta (SSL / SSH) ou outras técnicas de
evasao.

4.3.5.2 Modelegam de trafego (Traffic shaping) - Aplicar politicas de acordo com o
endereco |IP, aplicativo e usuario, associando este a arvore de diretorios LDAP /
Active Directory da organizacao.

4.3.5.3 IPS (Intrusion Prevention System) - Proteger contra ameacgas conhecidas
(assinaturas) e permitir a criacao de assinaturas personalizadas com opgao de
armazenar o trafego de pacotes para posterior andlise.

4.3.5.4 Filtro de Conteudo - Realizar a filtragem de contetdo e URL para reduzir a
exposicao a ataques de spywares, phishing, pharming, sites com conteldo
malicioso entre outros. Permitir a parametrizacdo de palavras-chave e a inclusao
manual de URLs.

4.3.5.5 Antivirus - Capacidade de verificar arquivos em diversos protocolos,
inclusive sob criptografia.
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4.3.5.6 Rede - Suporte a IPv6, IPSec, 802.1q (VLAN), 802.3ad (LAG), NAT, PAT,
BGP, OSFP (v2 e v3), RIP e rotas estaticas.

4.3.4 Investigacao de Incidentes:

4.3.4.1 Capacidade de coleta de fontes de dados dinamicas (e.g. sysfog, bancos
de dados, netflow) e estaticas (arquivos de log, planilhas).

4.3.4.2 Correlagao de eventos oriundos de diferentes fontes.

4.3.4.3 Captura, armazenamento, indexagdo, reconstrucao e andlise de pacotes

de rede (camadas 2 a 7) com reprodugao de sessoes de trafego.
4.4 Detalhamento da Solucao:

4.41 Conforme Anexo | deste Contrato.

4.5 Modelo de Fornecimento de Bens

4.5.1 Metodologia de Trabalho

452 Os equipamentos deverao ser entregues em um unico lote, instalados e
configurados conforme exigéncias descritas no Termo de Referéncia e neste

Contrato.
4.6 Prazos e Condigoes

4.6.1 A Contratada devera responsabilizar-se pelo transporte, entrega e
instalacdo dos equipamentos da solugédo no ambiente da SUTIC ou em outro local
no ambito do Distrito Federal, designado pela Contratante.

Local da Entrega: Subsecretaria de Tecnologia da Informacdo e Comunicacao —
SUTIC, da Secretaria de Estado de Gestdo Administrativa e Desburocratizacao do
Distrito Federal.

Enderego: SAM, Bloco H, 1° Andar — CEP. 70.620-080, Brasilia-DF
Telefone: (61) 3342-1140

4.6.2 A tabela a sequir apresenta a correlagdo entre prazos e agoes / eventos

i G
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durante a execucao de contrato e a vigéncia da garantia / suporte:

Assinatura do
Contrato
Entrega dos
Equipamentos
Entrega dos - ;
Equipa%"uentos AI8S0 diss
04 | Inicio da Transferéncia de conhecimento Implantagao Ate 30 dias
05 Verificagdo de conformidade dos produtos e
Recebimento definitivo

01 trge u pa ntos e softwares que
compoem a solugao

Até 60 dias

02 | Recebimento provisério Até 15 dias

03 | Implantagao no ambiente da SUTIC

Implantagao Até 30 dias

Recebimento

06 | Suporte técnico definitivo 36 meses
Elaborar documentagao para iniciar processo
o7 | licitatdrio para contratar empresa para dar suporte Um ano antes do Até 60 dias
técnico, caso os equipamentos e softwares que | término do contrato
compoes a solucdo nao estejam obsoletos.
08 | Apoio Técnico Especializado fherturan .Ordem i especmcad_o
de Servigo na Ordem de Servigo

** Prazos em dias corridos.

4.6.3 Conforme preconiza o art. 57, §§ 1° e 2° da Lei n° 8.666/1993, os prazos
de entrega admitem prorrogacéo, mantidas as demais clausulas do Contrato, no
qual devera ser justificada por escrito, com no minimo 10 dias de antecedéncia do
prazo de vencimento inicial, e devera ser previamente autorizada pela autoridade
competente por celebrar o Contrato.

Clausula Quinta — Do Valor

5.1 - O valor total anual estimado do Contrato é de R$ 6.406.000,00 (seis milhdes
quatrocentos e seis mil reais) e correrd a conta de dotagoes orcamentarias
consignadas no orgamento corrente — Lei Orcamentaria Anual —, enqguanto a
parcela remanescente sera custeada a conta de dotacées a serem alocadas no(s)
orgcamento(s) seguinte(s).

5.2 — O presente contrato, respeitada a sua anualidade, podera ter seus valores
reajustados pelo indice Nacional de Precos ao Consumidor Amplo - IPCA,
apurado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE, que substituira
qualquer outro indice que esteja sendo adotado no ambito distrital — fundamento
do artigo 4° do DECRETO N° 36.246, DE 02 DE JANEIRO DE 2015,
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Clausula Sexta — Da Dotagao Orgamentaria
6.1 — A despesa correra a conta das seguintes Dotagoes Orgamentarias:
6.1.1) |- Unidade Orcamentaria: 32101

Il — Programas de Trabalho: 04.126.6203.1471.0029

[l — Natureza da Despesa: 3.3.90.39

IV — Fonte de Recursos: 100

O empenho inicial € de R$ 1.688.000,00 (um milhao seiscentos e oitenta e oito mil
reais), conforme Nota de Empenho n°® 2015NE00343, emitida em 02/04/2015, sob

0 evento n° 400091, na modalidade global.

6.1.2) |- Unidade Orcamentaria: 32101
Il — Programas de Trabalho: 04.126.6203.1471.0029
Il — Natureza da Despesa: 4.4.90.52
IV — Fonte de Recursos: 336005670

O empenho inicial € de R$ 1.398.000,00 (um milhao trezentos e noventa e oito mil
reais), conforme Nota de Empenho n°® 2015NEQ0344, emitida em 02/04/2015, sob
0 evento n® 400091, na modalidade global.

6.1.3) |- Unidade Orgamentaria: 32101
Il — Programas de Trabalho: 04.126.6203.1471.0029
[Il — Natureza da Despesa: 3.3.90.30
IV — Fonte de Recursos: 100

O empenho inicial € de R$ 3.320.000,00 (trés milhoes, trezentos e vinte mil reais),
conforme Nota de Empenho n° 2015NEQ0345, emitida em 02/04/2015, sob o
evento n® 400091, na modalidade global.

A A
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Clausula Sétima — Do Pagamento

7.1. Para efeito de pagamento, a CONTRATADA devera apresentar os
documentos abaixo relacionados:

I - Certidao Negativa de Débitos Relativos as Contribuicoes
Previdenciarias e as de Terceiros, expedida pela Secretaria da Receita Federal do
Brasil (Anexo XI da Portaria Conjunta PGFN/RFB n° 3, de 2.5.2007), observado o
disposto no art. 4° do Decreto n° 6.106, de 30.4.2007;

Il - Certificado de Regularidade do Fundo de Garantia por Tempo de
Servico — FGTS, fornecido pela CEF — Caixa Econdmica Federal, devidamente
atualizado (Lei n.° 8.036/90);

Il — Certidao de Regularidade com a Fazenda do Distrito Federal;

IV — Certidao Negativa de Débitos Trabalhistas — CNDT (em
www.tst.gov.br), em cumprimento & Lei n® 12.440/2011. Visando comprovar a

inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

7.2. O pagamento sera efetuado até 30 (trinta) dias, contados a partir da data de
apresentacao da Nota Fiscal, desde que o documento de cobranga atenda todas
as condicoes de liquidacao para pagamento ( lei 8666/93: Decreto n° 32598, de
15/12/2010; IN 04/2010 MPOG e IN 02/2008 MPOG).

7.3. Nenhum pagamento sera efetuado a Contratada enquanto pendente de
liquidagao ou cumprimento, qualquer obrigacao que lhe for imposta, em virtude de
penalidade ou inadimpléncia contratual, sem que isso gere direito ao pleito de
reajustamento de precos ou corre¢gdo monetaria (quando for o caso).

7.4. Caso haja multa por inadimplemento contratual, sera adotado o seguinte
procedimento:

| — Se o valor da multa for superior ao valor da garantia prestada, além da
perda desta, respondera o contratado por sua diferenca, a qual sera descontada

-

L
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dos pagamentos eventualmente devidos pela Administragao ou ainda, quando for
0 caso, cobrada judicialmente.

7.5. A multa sera formalizada por simples apostilamento contratual, na forma do
art. 65, § 8° da Lei n° 8.666, de 21 de junho de 1993 e sera executada apos
regular processo administrativo, oferecido a contratada a oportunidade de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacéo,
nos termos do § 3° do art. 86 da Lei n° 8.666, de 21 de junho de 1993.

7.6. Os pagamentos dos créditos de valores iguais ou superiores a R$ 5.000,00
(cinco mil reais), serao feitos exclusivamente, mediante crédito em conta corrente,
em nome do beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto devera
a Contratada apresentar o numero da sua conta corrente e agéncia onde deseja
receber seus créditos, de acordo com o Decreto n.° 32.767 de 17/02/2011,
publicado no DODF n° 35, pag.3, de 18/02/2011.

7.7 Condigcoes de Pagamento

7.7.1 A Contratada devera encaminhar nota fiscal eletronica aos Fiscais do
contrato no ato da entrega da solugcao, com valores descritos em moeda corrente
nacional, juntamente com as certidoes de regularidades fiscais e trabalhistas
validas.

7.7.2 O valor da nota fiscal devera constar discriminado de modo a
corresponder as solugdes contratadas tal como especificado o objeto do contrato.
Em caso de divergéncia, a Contratada tera 05 (cinco) dias uteis apds a notificacao
para realizar a substituicao.

7.7.3 A Contratante rejeitara, no todo ou em parte, os servicos e fornecimentos
executados em desacordo com o disposto no Termo de Referéncia e neste
Contrato. Se, apos o recebimento provisério, constatar-se que o0s servigos e
fornecimentos foram executados em desacordo com o especificado, com defeito

ou incompleto, os responsaveis da Contratante notificardo, por escrito, a
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Contratada, ficando suspenso o pagamento até que seja sanada a situacao.

7.7.4 O Contratante reserva-se o direito de realizar andlises técnicas e
financeiras dos documentos apresentados para pagamento e efetuar glosas totais
ou parciais dos valores cobrados.

7.75 O Contratante prestard todos os esclarecimentos necessarios a
Contratada referente a valores glosados, assegurando ampla defesa e

contraditorio.
Clausula Oitava — Do Prazo de Vigéncia

O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de

sua assinatura.
Clausula Nona — Das garantias
9.1 Da garantia contratual

9.1.1. Por ocasido da celebragao do contrato, a Contratada devera prestar
garantia contratual correspondente a 5% (cinco por cento) do valor total do
contrato, correspondendo ao valor de R$ 320.300,00 (trezentos e vinte mil e
trezentos reais), mediante a escolha de uma das modalidades estabelecidas no
§ 1°, do art. 56, da Lei n.” 8.666, 21 de junho de 1993, quais sejam:

| - caucao em dinheiro, ou em titulos da divida publica emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacao e de
custodia autorizado pelo Banco Central do Brasil e avaliados pelos seus
valores econdmicos, conforme definido pelo Ministério da Fazenda;
(redagao dada pela Lei n° 11.079, de 2004)

[l - seguro-garantia; ou

Il - fianca bancaria.

9.1.2 A garantia contratual, ainda, abrange a observancia dos seguintes topicos:

-
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| - A fianga bancaria formalizar-se-a através de carta de fianca fornecida
por instituicao financeira que, por si ou pelos acionistas detentores de seu
controle, nao participem do capital ou da direcao da licitante vencedora, sendo
indispensavel expressa renuncia, pelo fiador, aos beneficios dos Arts. 827 e
1.491, do Cddigo Civil de 2002.

Il - Toda e qualquer garantia prestada pela licitante vencedora:

a) somente podera ser levantada apos a extincao do contrato, e quando em

dinheiro, atualizada monetariamente;

b) podera, a critério da Administracdo do Distrito Federal, ser utilizada para
cobrir eventuais multas e/ou para cobrir 0 inadimplemento de obrigacoes
contratuais, sem prejuizo da indenizagdo eventualmente cabivel. Nesta hipotese,
no prazo maximo de 15 (quinze) dias corridos apds o recebimento da notificacao
regularmente expedida, a garantia devera ser reconstituida;

c) ficara retida no caso de rescisdo contratual, até definitiva solugcdo das
pendéncias administrativas ou judiciais.

lll - Sem prejuizo das sancdes previstas na lei, no Edital e na Ata de
Registro de Precos, a nao prestacao da garantia exigida sera considerada recusa
injustificada em assinar o Contrato, implicando na imediata anulagao da N.E (nota
de empenho) emitida.

IV - O prazo para a prestacao da garantia sera de até 5 (cinco) dias uteis a
contar da assinatura do contrato, sob pena de sanc¢des previstas na legislacao
vigente e elencadas neste instrumento;

V - A cada renovacao do contrato a garantia devera ser atualizada, desde

que haja atualizacao do valor contratado;

VI - No caso de fianga bancéria e do seguro garantia estes deverao ser

apresentados em original ou documento eletrbnico com certificacao digital e
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devera oferecer cobertura a todas as obrigacao contratuais nao adimplidas pelo

contratado compreendendo o periodo anual de inicio e término do Contrato.

XIX — A garantia de execugéo do contrato, nos moldes do art. 56 da Lei
n° 8.666, de 1993, deve ter validade durante a execucao do contrato e 3 (trés)
meses apos o término da vigéncia contratual, devendo ser renovada a cada

prorrogacao, observados ainda os seguintes requisitos:

a) do 6rgao contratante, contado da assinatura do contrato, comprovante de
prestacao de garantia, podendo optar por caucao em dinheiro ou titulos da divida
publica, seguro-garantia ou fianga bancéria, sendo que, nos casos de contratacao
de servicos continuados de dedicacdo exclusiva de mao de obra, o valor da
garantia devera corresponder a cinco por cento do valor total do contrato:

9.1.3 A garantia, qualquer que seja a modalidade escolhida, assegurara o
pagamento de:

a) prejuizos advindos do nao cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacoes nele previstas;

b) prejuizos causados a Administracao ou a terceiro, decorrentes de culpa ou
dolo durante a execucao do contrato;

C) multas moratorias e punitivas aplicadas pela Administracéo a contratada; e

d) obrigactes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao

adimplidas pela contratada;

9.1.4. a modalidade seguro-garantia somente sera aceita se contemplar todos o0s
eventos indicados nos itens do 9.1.3;

9.1.5 A garantia em dinheiro devera ser efetuada na Caixa Econémica Federal em
conta especifica com correcdo monetaria, em favor do contratante:

9.1.6 A inobservancia do prazo fixado para apresentacao da garantia acarretara a
aplicacao de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);
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9.1.7 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracao a
promover a rescisao do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispéem os incisos | e Il do art. 78 da Lei n°8.666, de
1993;

9.1.8 O garantidor nao é parte interessada para figurar em processo
administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou
aplicar sancoes a contratada;

9.1.9 A garantia sera considerada extinta:

a) com a devolucdo da apdlice, carta fianga ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracado da Administracdo, mediante termo circunstanciado,

de que a contratada cumpriu todas as clausulas do contrato; e

b) apés o término da vigéncia do contrato, devendo o instrumento
convocatorio estabelecer o prazo de extingdo da garantia, que podera ser
estendido em caso de ocorréncia de sinistro;

9.1.10 contratante nao executard a garantia nas seguintes hipéteses:
a) caso fortuito ou forga maior;

b) alteracao, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes
contratuais;

c) descumprimento das obrigagoes pela contratada decorrente de atos ou
fatos da Administracao; ou

d) pratica de atos ilicitos dolosos por servidores da Administracao;

9.1.11 Nao serao admitidas outras hipdteses de nao execucdo da garantia, que

nao as previstas na alinea “i”; e

9.1.12A garantia somente sera liberada ante a comprovacao de que a empresa
pagou todas as verbas rescisorias trabalhistas decorrentes da contratacéo, e que,
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caso esse pagamento nao ocorra até o fim do segundo més apds o encerramento
da vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas diretamente pela Administragao, conforme estabelecido no art. 19-A,
inciso 1V, INSTRUCAO NORMATIVA N° 02, DE 30 DE ABRIL DE 2008.

9.2 Garantia do Objeto

9.2.1 O prazo de garantia do objeto constante deste Termo de Referéncia é de
36 (trinta e seis) meses a contar da data de Recebimento Definitivo, conforme
condigoes constantes no Anexo | deste Contrato — Especificagao Técnica.

9.2.2 A Contratada devera encaminhar o Termo de Garantia, conforme Anexo ||
do Termo de Referéncia, em até 15 (quinze) dias ap6s a emissdao do Termo de
Aceite Definitivo, fazendo constar a descricdo da quantidade dos equipamentos,
softwares e licengas que compdem a solugao bem como e o periodo de vigéncia

da garantia.
Clausula Décima — Da responsabilidade do Distrito Federal

10.1  Acompanhar e fiscalizar, sob o aspecto quantitativo e qualitativo, a
execucao do contrato através de comissao executora especialmente designada,
fazendo as anotacoes e registros de todas as ocorréncias e determinando o que
for necessario a regularizagao das falhas e defeitos observados, e ainda propor
aplicacao de penalidades e a rescisao do contrato, caso a empresa desobedeca

qualquer das clausulas estabelecidas;

10.2  Conferir, vistoriar e aprovar os componentes da solucédo entregues,
verificando a conformidade com as descrigées apresentada no edital de licitagdo e

Seus anexos,;

10.3  Disponibilizar e acompanhar a Contratada no acesso as instalagdes

fisicas do Data Center para instalagao da solucgao;

10.4  Proporcionar todos os meios para que a Contratada possa desempenhar

0s servigos objeto da contratagéo;
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10.5 Efetuar os pagamentos devidos, de acordo com as normas

orgamentarias, financeiras e contabeis do Distrito Federal;

10.6  Fornecer e colocar a disposicao da Contratada todos os elementos e

informacdes que se fizerem necessarios a execugao dos servigos;

10.7  Notificar, formal e tempestivamente a Contratada sobre as irregularidades

observadas no cumprimento do contrato, sem prejuizo as sangdes cabiveis;

10.8  Notificar a Contratada, por escrito e com antecedéncia, sobre multas e

penalidades a serem aplicadas, assegurando a ampla defesa e o contraditorio;

10.9 Permitr o acesso dos empregados da Contratada, devidamente

identificados, para a execugao dos servigcos de manutencao;

10.10 Acompanhar, fiscalizar e avaliar a prestacao dos servigos nao obstante a

fiscalizagao da Contratada;

10.11 Fiscalizar e acompanhar a execugao do contrato, de acordo com as
obrigagoes assumidas no contrato e na sua proposta de pregos, por meio dos

servidores designados;

10.12 Comunicar oficialmente a Contratada quaisquer falhas na solugao;

10.13 Manter registros dos servigcos desempenhados;

10.14 Elaborar atas das reunides ocorridas;

10.15 Comprovar a assinatura de todos os documentos entregues a Contratada;

10.16 Apurar responsaveis pelos danos/falhas a fim de aplicar sancoes

cabiveis;

10.17 Conferir toda a documentacao técnica gerada e apresentada durante a
execucao dos servigcos, efetuando o seu atesto quando a mesma estiver em

conformidade com os padrées de informacéo e qualidade exigidos;

10.18 Rejeitar, no todo ou em parte, os servicos/entregas que sejam executados
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em desacordo com o Contrato, aplicando as penalidades cabiveis:

10.19 Instruir a empresa acerca das normas de seguranca implantadas no Data
Center;

10.20 Solicitar, a qualquer tempo, comprovacdo das condigdes da empresa,
notadamente a qualificacao econémico-financeira:

10.21 Realizar analise técnicas e financeiras dos documentos apresentados
para pagamento e de efetuar glosas totais ou parciais dos valores cobrados:

10.22 Prestar todos os esclarecimentos necessarios a Contratada referente aos

valores glosados, no qual terd assegurado a ampla defesa e o contraditério:

10.23 Designar um responsavel técnico pelas ordens de servico de suporte
técnico de apoio técnico especializado.

Clausula Décima Primeira - Das Obrigagées e Responsabilidades da

Contratada

11.1  Atender a todas as condigoes descritas no Termo de Referéncia e

respectivo contrato;

11.2  Responsabilizar-se pelo fornecimento do objeto do Termo de Referéncia,
respondendo civil e criminalmente por todos os danos, perdas e prejuizos que,
por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio
de suas atividades, vier a, direta ou indiretamente, causar ou provocar a

Contratante;

1.3 Manter, durante toda a execugado do contrato, compatibilidade com as
obrigagbes por ele assumidas, todas as condigdes de habilitacao e de

qualificacdo exigidas na licitagao;

1.4 Informar o Contratante em caso de subsequente alteracdo da sua atual
classificacdo como Micro empresa, bem como atualizar seus documentos de
habilitacao, mormente os de habilitagéo juridica, fiscal e balanco patrimonial, com
a novel denominagéo social.

) -
Paging 16
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11.5 Incluir na proposta de preco todas as despesas com fretes, taxas,

impostos e quaisquer despesas operacionais;

11.6  Responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, contribuigées previdenciarias, impostos e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, uma vez que

0s mesmos nao tém nenhum vinculo empregaticio com a Contratante;

11.7  Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A
fusdo, cisao ou incorporagao so serao admitidas com o consentimento prévio e

por escrito da Contratante;

11.8  Aceitar, nas mesmas condicoes contratuais, 0s acréscimos ou as
supressoes que se fizerem no objeto contratual, de acordo com Lei 8.666/93, em
até 25% (vinte e cinco por cento) do valor contratado, mantidas as mesmas
condicoes estipuladas no presente Termo de Referéncia, sem que caiba a

Contratada qualquer reclamacéo;

11.9  Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou
qualguer outra informagao acerca das atividades objeto do Contrato, sem prévia

autorizacao da Contratante;

11.10 Manter sigilo absoluto sobre informacdes, dados e documentos
provenientes da execugao do Contrato e tambeém as demais informagoes internas
da Contratante, a que a Contratada tiver conhecimento, formalizando esse
compromisso mediante assinatura dos termos de ciéncia (Anexo V — Termo de

Referéncia) e de manutencao de sigilo (Anexo |l — deste Contrato);

11.11  Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que
verificar na execucao do objeto, bem como, prestar esclarecimentos que forem

solicitados pela Contratante;

11.12 Prestar qualquer tipo de informagao solicitada pela Contratante sobre os
fornecimentos e sobre os servigos contratados, bem como fornecer qualquer
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documentagao julgada necessaria ao perfeito entendimento do objeto do Termo

de Referéncia:

11.13  Alocar pessoal tecnicamente qualificado e capacitado na execucao dos
servicos demandados pela Contratante, garantindo o cumprimento dos prazos
fixados e a qualidade dos servigos fornecidos:

11.14 Em caso de nao atendimento pela Contratada do item solicitado acima, o
Contratante deve determinar que a Contratda providencie a substituicdo imediata
dos profissionais alocados ao servigco contratado

11.15  Implementar rigorosa geréncia de contrato com observancia a todas as
disposicoes constantes deste Termo de Referéncia

11.16 Prover treinamento e atualizacdo profissional do pessoal alocado no
fornecimento dos servicos contratados, considerando as necessidades
identificadas, inclusive pelo Contratante;

11.17 Responder por todos os danos patrimoniais e de quaisquer natureza
causados por agdo ou omissdo de seus profissionais, relacionados a execucao

dos servicos;

11.18 Velar para que todos os privilégios de acesso a sistema, informacgéo e
qualquer outro recurso da Contratante sejam utilizados exclusivamente na
execucao dos servicos e pelo tempo estritamente essencial a realizacdo dos

mMesmos;

11.19 Obedecer rigorosamente todas as normas e procedimentos de seguranca

implementados no ambiente da contratante;

11.20  Os profissionais da Contratada ficarao sujeitos a todas as normas internas
da Contratante, principalmente as de seguranca, inclusive aquelas referentes a

identificacao, trajes, transito e permanéncia em suas dependéncias:

11.21  Fornecer ferramentas e equipamentos de protecao individual necessarios

L)
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11.22 Manter os seus profissionais devidamente identificados por meio de

cracha de identificagdo, quando em trabalho nas dependéncias da Contratante;

11.23 Efetuar a entrega do objeto de acordo com as especificagoes técnicas

expressas, ou superiores, desde que aprovadas pela Contratante;

11.24 Cumprir o prazo de entrega previsto na proposta, contados a partir da
assinatura do contrato, salvo ocorréncia de calamidade publica, perturbacao da
ordem, greves ou por outro motivo que a Contratante venha a aceitar por
considera-lo justo, ficando esses prazos prorrogados, para todos os efeitos

contratuais, de tantos dias quantos forem os de duragao do obstaculo impeditivo;

11.25 Nao deixar de executar qualquer atividade necessaria ao perfeito
fornecimento do objeto, sob qualquer alegacao, mesmo sob pretexto de nao ter

sido executada anteriormente qualquer tipo de procedimento;

11.26 Elaborar e apresentar documentacdo tecnica dos fornecimentos e
servigos executados, nas datas aprazadas, visando homologagao da mesma pela
Contratante;

11.27 Garantir o funcionamento da solucao fornecida, responsabilizando-se pela

manutencao corretiva durante a vigéncia contratual,

11.28 Utilizar somente pecas e componentes novos do fabricante para a
manutencao dos equipamentos em que houver necessidade de substituicao de

pecas,

11.29 Retirar e transportar, por conta propria, 0s equipamentos até o centro de

assisténcia técnica, promovendo de igual forma o seu retorno ao local de origem;

11.30 A Contratada devera encaminhar o Termo de Garantia, conforme Anexo |l
do Termo de Referéncia, em até 15 (quinze) dias apos a emissao do Termo de
Aceite Definitivo, fazendo constar a descricao e quantidade dos equipamentos,
softwares e licencas que compdem a solugdo bem como e o periodo de vigéncia

da garantia.
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11.31 Fornecer licencas de uso permanente dos softwares que compoem a

solucao;

11.32  Obter todas as licencas, aprovagoes e franquias necessarias a execucao
dos fornecimentos e dos servigos, pagando os emolumentos prescritos por lei e
observando as leis, regulamentos e posturas aplicaveis. E obrigatdrio o
cumprimento de quaisquer formalidades e o pagamento, a sua custa, das multas
porventura impostas pelas autoridades:

11.33  Garantir que as atualizagoes, configuracées e funcionalidades aplicadas
até o término da Garantia, permanecerao funcionais apos o término da mesma,

em carater permanente;

11.34  Oferecer Garantia pelo periodo de 36 (trinta e seis) meses a contar do
Recebimento Definitivo da solugao. Compreende-se como GARANTIA:

l.O fornecimento, sem custos adicionais para Contratante, correcoes
(updates) e atualizacoes de versao (upgrades) dos softwares que
compoem a solugao (firmware); e

Il.A correcao de falhas de hardware mediante a substituicdo de partes ou do
equipamento (appliance) como um todo.

LA execucdo da garantia dar-se-a através da prestacao do Suporte
Técnico.

11.35 Disponibilizar suporte técnico remoto e presencial, compreendendo
atividades de manutencao preventiva e corretiva da solucao, de acordo com
Anexo | deste Contrato;

11.36 Prestar servico de Apoio Técnico Especializado nas dependéncias da
SUTIC ou outro local especificado pela Contratante no ambito do Distrito Federal
em dia e horario definido pela Contratante, incluindo finais de semana e horario
nao comercial.

11.37 Responsabilizar-se pelo transporte, entrega e instalacado dos
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equipamentos da solugao no ambiente da SUTIC, localizado no SAM, Bloco H, 1°
Andar — CEP. 70.620-080, Brasilia-DF

11.38 Ofertar componentes novos, de primeiro uso, em sua ultima versao,
devendo constar na linha de producao do fabricante e, por ocasiao do contrato,
nao devem constar na lista de produtos que serdo descontinuados (end-of-life /
end-of-support);

11.39 Fornecer todos os manuais do fabricante da solucdo em formato digital

em portugués brasileiro e/ou inglés;

11.40 Realizar a Transferéncia de Conhecimento a Contratante, consistindo nas

seguintes atividades:

|.Documentar os procedimentos de instalacao e implantacéo (arquitetura

fisica / l6gica) na Base de Conhecimento da Contratante;
II.Entrega dos Manuais do Fabricante;

[ll. Treinamento tedrico e pratico nos componentes da solugdao conforme
Anexo | deste Contrato.

11.41 Registrar na base de conhecimento da Contratante todas as
configuracoes e parametrizacées necessarias ao ambiente da SUTIC em ate 02

(dois) dias apos o término da Implantagao;

11.42 Reunir-se com 0s técnicos da empresa que vier a substituir a Contrata em
virtude de renovagao ou nova contratacao para explanar sobre a solugao e o
ambiente da SUTIC.

Clausula Décima Segunda — Da Alteragao Contratual

12.1 — Toda e qualquer alteracao devera ser processada mediante a celebracao
de Termo Aditivo, com amparo no art. 65 da Lei n° 8.666/93, vedada a
modificagao do objeto.
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122 — A alteracdo de valor contratual, decorrente de compensacao ou
penalizagao financeira, prevista no Contrato, bem como o empenho de dotagoes
orcamentarias, suplementares, até o limite do respectivo valor, dispensa a
celebracgéo de aditamento.

Clausula Décima Terceira — Das Penalidades

13.1 O atraso injustificado na execucdo, bem como a inexecucao total ou parcial
do Contrato sujeitara a Contratada a multa prevista no Edital, descontada da
garantia oferecida ou judicialmente, sem prejuizo das sangoes previstas no art.
87, da Lei n° 8.666/93, facultada ao Distrito Federal, em todo caso, a rescisao
unilateral, bem como investir-se na posse de bens, alienar coisas, promover
contratacOes para conclusao ou aperfeicoamento de obras ou Servicos.

13.2 - Das Espécies

13.2.1 — As licitantes efou contratadas que nao cumprirem integralmente as
obrigagoes assumidas, garantida a prévia defesa, esta sujeitas as seguintes
sangoes em conformidade com o Decreto n° 26.851, de 30/05/2006, publicado
no DODF n° 103, de 31/05/2006, pg. 05/07, alterado pelos Decretos n°s
26.993/2006, de 12/07/2006 e 27.069/2006, de 14/08/2006, 35.831, de 19/09/14:

| - adverténcia;
Il - multa; e

lIl - suspenséo temporaria de participagao em licitac&o, e impedimento de
contratar com a Administracao do Distrito Federal, por prazo nao superior a 2
(dois) anos, e dosada segundo a natureza e a gravidade da falta cometida.

a) Para a licitante e/ou contratada que, convocada dentro do prazo de
validade de sua proposta, ndo celebrar o contrato, deixar de entregar ou
apresentar documentacao falsa exigida para o certame, ensejar o retardamento
da execugao do seu objeto, comportar-se de modo inidéneo ou cometer fraude
fiscal; a penalidade ser4 aplicada por prazo nao superior a 5 (cinco) anos, e a
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licitante e/ou contratada sera descredenciada do Sistema de Cadastro de
Fornecedores, sem prejuizo das multas previstas em edital e no contrato e das
demais cominacoes legais, aplicadas e dosadas segundo a natureza e a

gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a
Administra¢cao Publica enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade
que aplicou a penalidade, que sera concedida sempre que a contratada ressarcir
a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sancao

aplicada com base no inciso anterior.

13.2.2 - As sang¢oes previstas nos incisos |, lll e IV do subitem anterior poderao
ser aplicadas juntamente com a do inciso I, facultada a defesa prévia do

interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis.
13.3 - Da Adverténcia

13.3.1 - A adverténcia € o aviso por escrito, emitido quando o licitante e/ou

contratada descumprir qualquer obrigacao, e sera expedido:

| - pela SUBSECRETARIA DE LICITACOES E COMPRAS, guando o

descumprimento da obrigacao ocorrer no ambito do procedimento licitatorio; e

Il - pelo ordenador de despesas do drgao contratante se o descumprimento
da obrigacao ocorrer na fase de execugao contratual, entendida desde a recusa

em retirar a nota de empenho ou assinar o contrato.
13.4 - Da Multa

13.4.1 — A multa € a sancao pecuniaria que sera imposta a contratada, pelo
ordenador de despesas do drgao contratante, por atraso injustificado na entrega

ou execucao do contrato, e sera aplicada nos seguintes percentuais:
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| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de
material ou execugao de servicos, calculado sobre o montante das parcelas
obrigacionais adimplidas em atraso, até o limite de 9,9% (nove inteiros e nove
décimos por cento), que corresponde a até 30 (trinta) dias de atraso:

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na
entrega de material ou execucao de servicos, calculado, desde o primeiro
dia de atraso, sobre o montante das parcelas obrigacionais adimplidas em
atraso, em carater excepcional, e a critério do 6rgéo contratante, quando o
atraso ultrapassar 30 (trinta) dias, nao podendo ultrapassar o valor previsto
para o inadimplemento completo da obrigacao contratada;

lll- 5% (cinco por cento) sobre o valor total do contrato/nota de empenho,
por descumprimento do prazo de entrega, sem prejuizo da aplicacédo do
disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario
em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administracao, recusa parcial ou total na entrega do
material, recusa na conclusao do servi¢o, ou rescisdao do contrato/nota de
empenho, calculado sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho,
pelo descumprimento de qualquer clausula do contrato, exceto prazo de
entrega.

13.4.2 A multa sera formalizada por simples apostilamento contratual, na
forma do art. 65, § 8°, da Lei n° 8.666, de 193 e sera executada apos regular
processo administrativo, oferecido ao contratado a oportunidade de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da
notificacao, nos termos do § 3odo art. 86 da Lei n° 8.666, de 1993,
observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo
contrato;

Il - mediante desconto no valor das parcelas devidas a contratada; e

Il - mediante procedimento administrativo ou judicial de execucao.

}
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13.4.3 — Se a multa aplicada for superior ao valor da garantia prestada, além da
perda desta, respondera a contratada pela sua diferenca, devidamente atualizada
pelo indice Geral de Precos Mercado (IGP-M) ou equivalente, que sera
descontada dos pagamentos eventualmente devidos pela Administracdo ou
cobrados judicialmente. '

13.4.4 — O atraso, para efeito de célculo de multa, sera contado em dias corridos,
a partir do dia seguinte ao do vencimento do prazo de entrega ou execucao do
contrato, se dia de expediente normal na reparticdo interessada, ou no primeiro

dia util seguinte.
13.4.5 — Em despacho, com fundamentagéo sumaria, podera ser relevado:
| - 0 atraso nao superior a 5 (cinco) dias; e

Il - a execugdao de multa cujo montante seja inferior ao dos respectivos
custos de cobranca.

13.4.6 — A multa podera ser aplicada cumulativamente com outras sangoes,
segundo a natureza e a gravidade da falta cometida, consoante o previsto do
subitem 13.2.2 e observado o principio da proporcionalidade.

13.4.7 — Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato
deverao ser cancelados e/ou rescindidos, exceto se houver justificado interesse
da unidade contratante em admitir atraso superior a 30 (trinta) dias, que sera

penalizado na forma do inciso Il do subitem 13.4.1.

13.4.8 — A sancao pecuniaria prevista no inciso |V do subitem 13.4.1 ndo se aplica
nas hipoteses de rescisao contratual que nao ensejam penalidades.

13.5 - Da Suspensao

13.5.1 — A suspensao é a sangao que impede temporariamente o fornecedor de
participar de licitacao e de contratar com a Administracao, e, se aplicada em
decorréncia de licitagdo na modalidade pregao, ainda suspende o registro

cadastral da licitante e/ou contratada no Cadastro de Fornecedores do Distrito
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Federal, instituido pelo Decreto n°® 25.966, de 23 de junho de 2005, e no Sistema
de Cadastramento Unificado de Fornecedores — SICAF, de acordo com os prazos

a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida
pela SUBSECRETARIA DE LICITACOES E COMPRAS, a licitante e/ou

contratada permanecer inadimplente;

Il - por até 90 (noventa) dias, quando a licitante deixar de entregar, no
prazo estabelecido no edital, os documentos e anexos exigidos, quer por via fax
ou internet, de forma proviséria, ou, em original ou cépia autenticada, de forma
definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregao,
convocada dentro do prazo de validade de sua proposta, nao celebrar o contrato,
ensejar o retardamento na execucao do seu objeto, falhar ou fraudar na execucao

do contrato; e
IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas
licitacoes, objetivando obter, para si ou para outrem, vantagem decorrente da
adjudicagéo do objeto da licitaco;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao; e

c) receber qualquer das multas previstas no subitem anterior e néo efetuar
0 pagamento;

13.5.2 - Sao competentes para aplicar a penalidade de suspensao:

| - a SUBSECRETARIA DE LICITACOES E COMPRAS, quando o
descumprimento da obrigagdo ocorrer no Ambito do procedimento licitatorio; e

Il - o ordenador de despesas do orgao contratante, se o descumprimento
da obrigacao ocorrer na fase de execucao contratual, entendida desde a recusa
em retirar a nota de empenho ou assinar o contrato.
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13.5.3 - A penalidade de suspensao sera publicada no Diario Oficial do Distrito
Federal.

13.5.4 - O prazo previsto no inciso |V podera ser aumentado para ate 05 (cinco)
anos, quando as condutas ali previstas forem praticadas no ambito dos
procedimentos derivados dos pregoes.

13.6 - Da Declaragao de Inidoneidade

13.6.1 - A declaracao de inidoneidade sera aplicada pelo Secretario de Estado ou
autoridade equivalente do orgao de origem, a vista dos motivos informados na

instrucao processual.

13.6.2 - A declaracdo de inidoneidade prevista no item 13.5 permanecera em
vigor enquanto perdurarem os motivos que determinaram a punicao ou até que
seja promovida a reabilitacao perante a propria autoridade que a aplicou, e sera
concedida sempre que a contratada ressarcir a Administracao pelos prejuizos
resultantes de sua conduta e apds deoorridb 0 prazo da sancao.

13.6.3 - A declaracao de inidoneidade e/ou sua extingao seré publicada no Diario
Oficial do Distrito Federal, e seus efeitos serao extensivos a todos o0s
orgaos/entidades subordinadas ou vinculadas ao Poder Executivo do Distrito
Federal, e a Administracao Publica, consoante dispée o art. 87, IV, da Lei n°
8.666, de 1993.

13.7 - Das Demais Penalidades

13.7.1 - As licitantes que apresentarem documentos fraudulentos, adulterados ou
falsificados, ou que por quaisquer outros meios praticarem atos irregulares ou
ilegalidades para obtencao no registro no Cadastro de Fornecedores do Distrito
Federal, administrado pela SUBSECRETARIA DE LICITACOES E COMPRAS,
estardo sujeitas as seguintes penalidades:

-
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| - suspensao temporaria do certificado de registro cadastral ou da
obtengao do registro, por até 24 (vinte e quatro) meses, dependendo da natureza
e da gravidade dos fatos; e

Il - declaracao de inidoneidade, nos termos do subitem 13.6:

Il - aplicam-se a este subitem as disposicoes do subitem 13.5.3 e 13.5.4.

13.7.2 - As sangOes previstas nos subitens 13.5 e 13.6 poderdo também ser
aplicadas as empresas ou profissionais que, em razdo dos contratos regidos
pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:

| - tenham sofrido condenacao definitiva por praticarem, por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagao;

Il - demonstrarem n&o possuir idoneidade para contratar com a
Administragéo, em virtude de atos ilicitos praticados.

13.8 - Do Direito de Defesa

13.8.1 - E facultado a interessada interpor recurso contra a aplicagao das penas
de adverténcia, suspensao tempordria ou de multa, no prazo de 5 (cinco) dias
uteis, a contar da ciéncia da respectiva notificacéo.

13.8.2 - O recurso sera dirigido a autoridade superior, por intermédio da que
praticou o ato recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5
(cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente informado,
devendo, neste caso, a decisédo ser proferida dentro do prazo de 5 (cinco) dias
uteis, contado do recebimento do recurso, sob pena de responsabilidade.

13.8.3 - Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento, e considerar-se-do os dias consecutivos,
exceto quando for explicitamente disposto em contrério;

13.8.4 - Assegurado o direito a defesa prévia e ao contraditério, e apos o
exaurimento da fase recursal, a aplicacdo da sancdo sera formalizada por

Y}
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despacho motivado, cujo extrato devera ser publicado no Diario Oficial do Distrito
Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;
Il - o prazo do impedimento para licitar e contratar;
Il - o fundamento legal da sancao aplicada; e

IV - o nome ou a razao social do punido, com o numero de sua inscricao no
Cadastro da Receita Federal.

13.8.5 - Apds o julgamento do(s) recurso(s), ou transcorrido 0 prazo sem a sua
interposicao, a autoridade competente para aplicagao da san¢ao providenciara a
sua imediata divulgagao no sitio www.compras.df.gov.br, inclusive para o bloqueio
da senha de acesso ao Sistema de Controle e Acompanhamento de Compra e
Licitacdoes e Registro de Precos do Distrito Federal - e-compras, e aos demais
sistemas eletrbnicos de contratacdo mantidos por 6rgaos ou entidades da
Administracao Publica do Distrito Federal.

13.8.6 - Ficam desobrigadas do dever de publicagao no Diario Oficial do Distrito
Federal as sancoes aplicadas com fundamento nos subitens 13.3 e 13.4 deste
capitulo de penalidades, as quais se formalizam por meio de simples
apostilamento, na forma do art. 65, §8°, da Lei n°® 8.666, de 1993.

13.9 - Do Assentamento em Registros
13.9.1 - Toda sancao aplicada sera anotada no histérico cadastral da empresa.

13.9.2 - As penalidades terdo seus registros cancelados apos o decurso do prazo
do ato que as aplicou.

13.10 - Da Sujeicao a Perdas e Danos

13.10.1 - Independentemente das sancoes legais cabiveis, regulamentadas pelo
Decreto n° 26.851/06 e suas alteragoes, previstas no edital, a licitante e/ou
contratada ficara sujeita, ainda, a composicao das perdas e danos causados a
Administracao pelo descumprimento das obrigacoes licitatorias e/ou contratuais.
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13.11 — Disposicées Complementares

13.11.1- As sancoes previstas nos subitens 13.3, 13.4 e 13.5 do presente capitulo
serao aplicadas pelo ordenador de despesas do 6rgéo contratante.

13.11.2 — Os prazos referidos neste capitulo sé se iniciam e vencem em dia de
expediente no drgdo ou na entidade.

Clausula Décima Quarta — Da Rescisao Amigavel

O Contrato podera ser rescindido de comum acordo, bastando, para tanto,
manifestacao escrita de uma das partes, com antecedéncia minima de 60
(sessenta) dias, sem interrupcao do curso normal da execucao do Contrato.

Clausula Décima Quinta — Da Rescisio

15.1 — O Contrato podera ser rescindido por ato unilateral da Administracao,
reduzido a termo no respectivo processo, na forma prevista no Edital, observado o
disposto no art. 78 da Lei n° 8.666/93, sujeitando-se a Contratada as
consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das
demais sancoes cabiveis.

15.2 — No caso de rescisdo motivada nos termos do art. 77 da Lei n.° 8.666/93,
ficam assegurados a Administragao, os direitos de investir-se na posse de bens,
alienar coisas, promover contratagcbes para concluséao ou aperfeigoamento de
obras ou servigos, para evitar que a rescisao acarrete obstaculos a continuidade
da atividade administrativa.

Clausula Décima Sexta — Dos débitos para com a Fazenda Publica

Os debitos da Contratada para com o Distrito Federal, decorrentes ou nao
do ajuste, serao inscritos em Divida Ativa e cobrados mediante execucao na
forma da legislacao pertinente, podendo, quando for o caso, ensejar a resciséao
unilateral do Contrato.

Clausula Décima Sétima — Do Acompanhamento e da Fiscalizagdo

17.1 O acompanhamento e a fiscalizacao da execucao do contrato consistem na
verificacdo da conformidade da prestacao dos servicos e da alocagao dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste,

)
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devendo ser exercidos por representantes do Contratante ( servidores da
SUTIC/SEGAD), especialmente designados, na forma dos artigos 67 e 73 da lei
8666/93, da Instrucao Normativa SLTI/MPOG n° 04/2010 e, no que couber, da
Instrucao Normativa SLTI/MPOG n°02/2008.

17.2 A Contratada devera possuir preposto, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto ao Contratante,
incumido de receber, diligenciar, encaminhar e receber as principais questoes

técnicas, legais e administrativas referentes ao andamento contratual.

17.3 O Distrito Federal, por meio de Ordem de Servigo, designara o gestor, 0
fiscal requisitante, o fiscal técnico e o fiscal administrativo que desempenharao as
atribuicdes previstas nas Normas de Execucdo Orgamentéria, Financeira e
Contabil, na Cartilha de execucdo de Contrato vigente, na IN 04/2010 e
subsidiariamente na IN02/2008, ambas da SLTI/MPOG.

17.4 O fiscal técnico do contrato anotara em préprio todas as ocorréncias,
determinando o que for necessario a regularizagao das faltas, falhas ou defeitos
observados.

17.5 Ao Contratante reserva-se o direito de exercer a mais ampla fiscalizagao
sobre o objeto contratado, por intermédio dos representante especificamente

designados, podendo inclusive:

| - Sustar a execucao de qualquer trabalho que esteja sendo feito em
desacordo com o especificado, sempre que essa medida se torne necessaria;

Il - Exigir a substituicdo de qualquer empregado ou preposto da contratada
que, a seu critério, venha a prejudicar o bom andamento dos servigos;

[Il - Determinar a reexecugao dos servicos realizados com falha, erro ou

negligéncia, lavrando termo de ocorréncia do evento;
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17.6 O objeto contratado devera ser entregue conforme disposto neste contrato,
no Termo de Referéncia e seus anexos de fls. 94 a 138: na Ata de Registro de
Precos n° 06/2014, de fls. 151 a 154, e no Edital de Pregao Eletronico n°
18/2013-MTClI, que figura as fls. 182 a 351.

17.7  Dar-se-a o recebimento do objeto contratual da seguinte forma:

| — provisoriamente, pelo fiscal técnico, mediante termo circunstanciado,
assinado pelo fiscal e pelo preposto oficial da contratada, no prazo maximo de 15
(quinze) dias contados da comunicagéo escrita da Contratada:

Il — definitivamente, pelo Gestor e requisitante, regularmente designados
pela autoridade competente, mediante termo circunstanciado, assinado pelo
Gestor do Contrato e pelo preposto oficial da Contratada, apés o decurso do
prazo de observagao, ou vistoria que comprove a adequacao do objeto aos

termos contratuais, observado o disposto no art. 69 da Lei 8.666/93;

b) apoés o recebimento definitivo sera atestada a Nota Fiscal pelo Gestor e
pelo fiscal requisitante, do Contrato, para efeito de pagamento (artigo 25; inciso
1l, alinea h, da IN04/2010- SLTI MPOG)

C) o recebimento provisorio ou definitivo ndo exclui a responsabilidade civil
pela solidez e seguranga do objeto adquirido, nem ético-profissional pela perfeita
execugao do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato,

conforme detalhamento a sequir:

Assinatura do Contrato Deposito da Garantia 5% do valor do contrato

Contratual

02 | Aceite provisorio da solugao Entrega, instalagao da | Verificagao das especificagdes técnicas
solucéo no ambiente da | conforme Edital e datasheet do
SUTIC fabricante.

03 | Aceite definitivo da solugao Verificagao dos Solugédo implantada com todas as
requisitos funcionais. caracteristicas em pleno

funcionamento.

04 | Transferéncia de conhecimento | Atesto dos servidores. Capacitacdo de até 05 servidores da
SUTIC em cada um dos componentes
da solugéo.

003-2015 - AVANTSEC - PRESTACAC DE SERVIGOS E COMERCIO DE PRODUTOS DE INFORMATICA L TOA - ME (Solugdo de Seguranca Ti)

Y 7




/ ~ GOVERNO DO DISTRITO FEDERAL
/,E . SECRETARIA DE ESTADO DE GESTAO ADMINISTRATIVA E
< VI— DESBORUCRATIZAGAO

Alcangar meédia igual ou superior a
quatro conforme critérios da Ficha de
Avaliagdo de Treinamento (Anexo VI
— Termo de Referéncia).

Registro da solucao implantada na
Base de Conhecimento da Contratante.
Entrega dos manuais do fabricante.

Abertura de Chamados Atesto dos servidores | Cumprimento dos prazos de
no Relatério de atendimento e solucao.
Atendimento Técnico

17.8 Se a Contratada deixar de entregar o objeto contratado dentro do prazo
estabelecido sem justificativa por escrito aceita pela Administragao, sujeitar-se-a
as penalidades impostas neste contrato;

17.9 Os fiscais requisitante e técnico manteréo registros de todas as ocorréncias
relacionadas a execucao do contrato, determinando o que for necessario a
regularizacao das falhas ou irregularidades observadas, elaborar mensalmente,
relatorio circunstanciado dessas informagdes e remeté-los a SUAG/SEGAD
guando do encaminhamento da nota fiscal atestada.

17.10 As providéncias que ultrapassem a competéncia dos fiscais serao
determinadas pelos seus superiores, em tempo habil para adocao das medidas

convenientes.
Clausula Décima Oitava — Da proibigao de utilizagdao de mao de obra infantil

Nos termos da Lei n°® 5.061, de 08 de marco de 2013 e com fundamento no
artigo 7°, XXXIIl e artigo 227,§ 3°, | da Constituicao Federal, € vedada a utilizacao
de mao de obra infantil no presente contrato, sob pena de rescisdo contratual

imediata, sem prejuizo das demais sancoes cabiveis.
Clausula Décima Nona - Da Publicacao e do Registro

A eficacia do Contrato fica condicionada a publicagao resumida do
instrumento pela Administragao, na Imprensa Oficial, até o quinto dia Util do més

seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias daquela data,
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apés o que devera ser providenciado o registro proprio na Subsecretaria de
Administracdo Geral da Secretaria de Estado de Gestdo Administrativa e
Desburocratizagéo.

Clausula Vigésima - Do Foro

Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas
relativas ao cumprimento do presente Contrato.

Brasilia (DF), 02 de abril de 2015.
Pelo Distrito Federal:

ANTONIO PAULO VOGEL DE MEDEIROS
Secretario de Egtado de Gestao Administrativa

/ e Desburocratizacéao

“~RODRIGOBOMES VILANOVA

Representante Legal

Pela Contratada:

Testemunhas:

. 2.
Nome: Nome:
CPF/MF: CPF/MF:

Juiianms Costa

Chefe da Assessoria Jur. Legislativa
SEGAD
Matr. 267.899- 3
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Anexo | — Especificagao Técnica

Solugao Integrada de Seguranca

1. COMPONENTE DE PROTECAO E GERENCIAMENTO DE TRAFEGO DE
REDE
1.1.Caracteristicas Basicas
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Throughput bidirecional de no minimo de 10 (dez) Gbps.

Minimo de 02 (dois) milhoes de Sessoes Concorrentes.

Minimo de 120.000 (cento e vinte mil) novas sessdes por segundo.
Throughput minimo de 04 (quatro) Gbps para VPN IPSec / SSL.

. Throughput minimo de 05 (cinco) Gbps para Firewall, Antivirus e

IPS/IDS habilitados simultaneamente.

1.8.
8
18
i1 4
1 140,

Minimo de 04 (quatro) interfaces SFP+ 10GbE.

Minimo de 08 (oito) interfaces SFP GbE 01 GbE;

Minimo de 10 (dez) interfaces 10/100/1000 SFP ou RJ-45;

Inteface dedicada para gerenciamento (Web (HTTP/S) / CLI (SSH) );
Capacidade de combinar no minimo os seguintes critérios na

elaboragdo de politicas de acesso: endereco IP, pais e origem, porta,
protocolo, aplicacao (inclusive por categoria e fator de risco), tipo de
arquivo, subrede, zona de seguranca (producdo, DMZ etc), horario,
usuario e grupo;

111
1.2,

Capacidade de agendar a ativagéo e desativagao de politicas;
Capacidade de virtualizacao do cluster em, no minimo, 10

(dez) firewalls independentes;

.13

Armazenamento local e remoto dos logs de eventos com

possibilidade filtragem por niveis;

.14, Possibilidade de captura de exportagao de trafego no padrao
PCAP;
: 118 Gerenciamento centralizado por interface Web, APl (REST) e

linha de comando (CLI) SSH de todos os appliances;

[y S o Capacidade de permitir a acesso a console de gerenciamento
mesmo em casos de sobrecarga de recursos do appliance como CPU
e memoria;

I % v o Monitoramento de eventos, memoria e uso de CPU em tempo
real.

1.1.18. Capacidade de backup e rollback de configuracdes;

g 1 T Monitor de largura de banda em tempo real.

1.1.20. Capacidade de notificacéo de eventos por e-mail;

1121, Capacidade de visualizar a diferenca entre configuragées;

1.1.22, Protecao Anti-Spoofing e binding de IP/IMAC;

1.1.28. Capacidade de identificar a aplicacdo por assinatura de
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trafego e identificacéo de protocolo, independente de porta;

1.1.24. Suporte a inspecdo por malware (antivirus) em conteldo
HTML / javascript e arquivos (binarios, PDF, MS Word, MS Excel,
inclusive compactados;

1.1.25. Todos 0s modulos do componente de Protecdo e
Gerenciamento de Trafego de Rede devem ser do mesmo fabricante:

1.2. Roteamento e Rede
1.2.1. Monitoramento por SNMP v2 e v3, Netflow e syslog.
1.2.2. Suporte a link aggregation (802.3ad).
1.2.3. Suporte a Tap Mode via port mirroring ou TAP;
1.2.4. Suporte a IPv4 / IPv6.
1.2.5. Suporte a tradugao de enderecos (NAT) 1-1, N-1, M-N e N-N.
1.2.6. VIP (Virtual IP);
1.2.7. Suporte a traducao de portas (PAT).
1.2.8. Suporte aos protocolos de roteamento BGP v4,, RIP, OSFP e

Multicast.

1.2.9. Suporte a roteamento entre redes.

1210, Suporte a Virtual LANs (802.1q).

1237, Suporte a VRRP e controle de falha de link - RFC 5798.

1.212, Suporte ao protocolo WCCP.

1218, Capacidade de operacao em modo transparente (bridge).

1.2.14. Forwarding em camada 2, com suporte aos protocolos OSPF,
RIP e BGP.

1.215. Suporte a verificacdo de DNS reverso na aplicagdo de
politicas;

1.2.16. Modelagem de Trafego (Traffic Shaping).

1.217. QoS (Quality of Service) - 802.1p - RFCs 2475 e 2474 —

permitindo definir critérios como largura de banda maxima, reserva de
banda e prioridade por usuario / grupo, enderecos de origem / destino
e aplicacao;

1.3. Alta Disponibilidade (HA) e Balanceamento de Carga
1.3.1. Alta disponibilidade transparente (HA) ativo-ativo e ativo-passivo,
sem perda de conexdes (sessao) em caso de falha em um dos
nos, Stateful Failover para Firewall e VPN;
1.3.2. Balanceamento de carga entre nos do cluster,
1.3.3. Monitoramento de link e redirecionamento de trafego;
1.3.4. Sincronizagao de todas as configuracgées;
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1.4.VPN

1.4.1. Suporte aos protocolos PPTP, IPSec e SSL;

1.4.2. VPN SSL com suporte a autenticagéo de dois fatores;

1.4.3. Suporte a autenticacdo LDAP e Active Directory;

1.4.4. Suporte a atribuicdo de IP e DNS para clientes remotos;

1.4.5. Suporte a politicas de seguranca para aplicagbes dentro do tunel
VPN;

1.4.6. Suporte a Dead Peer Detection,

1.4.7. Suporte a certificados PKI X.509;

1.4.8. Criptografia de minima de 128bits;

1.4.9. Cliente em software para autenticagdo VPN compativel com
Windows 7 ou superior (32 e 64 bits);

1.5.Filtro de Contetdo

1.5.1. Filtragem de HTTP/HTTPS.
1.5.2. Blogueio por URL, palavra-chave ou frase.
1.5.3. Bloqueio de Applets Java, ActiveX e Cookies.
1.5.4. Filiragem de conteudo agentless, ou seja, sem a necessidade de
instalacéo de agentes no cliente;
1.5.5. Suporte a filtro por categoria para, no minimo, os seguintes tipos de
sites web ou equivalentes:
1.5.5.1.  Web Proxy / Proxy An6énimo
1.5.5.2. Webmalil
1.5.5.3. Noticias
1.5.5.4. Hackers / Phishing
1.5.5.5. Pornografia
1.56.5.6. Racismo
1.5.5.7. Redes Sociais
1.5.5.8. Compras
1.5.5.9. Entretenimento / Jogos
1.5.6. Atualizacao automatica de URLs e categorias pelo fabricante;
1.5.7. Suporte a personalizacao de categorias, URLs e excegoes pelo
administrador,;
158,

1.6.1PS/IDS

1.6.1. Protegao contra anomalias de protocolo, analise heuristica;

1.6.2. Protegdo por assinaturas do fabricante, de terceiros ou
personalizadas;

1.6.3. Atualizagao automatica de assinaturas do fabricante da solugéo;

1.6.4. Capacidade de identificar técnicas de evasdo, como uso de

003-2015 - AVANTSEC - PRESTAGAO DE SERVICOS E COMERCIO DE PRODUTOS DE INFORMATICA LTDA - ME (Solugdo de Seguranga T1) Pagma 37 de 56

Folha No 5 go¢©

Processo N© 414.000.588/2015 /
%. A Rubrica \_@ Matricula Z68. :

L~




GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE GESTAO ADMINISTRATIVA E
DESBORUCRATIZAGCAO

criptografia e fragmentacao de pacotes;

1.6.5. Analise por comportamento de rede;

1.6.6. Analise por comportamento de host:

1.6.7. Analise de protocolos stateful;

1.6.8. Protecao contra vulnerabilidades conhecidas em bases como CVE
(Common Vulnerabilities and Exposures) e OSVBD (Open Source
Vulnerability DataBase).

1.6.9. Notificacao (alerta) de ataques;

1.6.10. Protecao contra Ataques e Malware em HTTP/HTTPS,
SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, FTP, protocolos de
Comunicacao Instantanea, e tambem ocultos em arquivos PDF,
compactados e em Javascript;

1.6.11. Protecao contra ameacas desconhecidas (Zero-Day Attacks)
com analise de artefatos suspeitos baseados em sandbox em nuvem
do fabricante, identificando, no minimo, o equipamento infectado,
forma de exploracao (aplicacao vulneravel), forma de propagacao e
enderec¢os IP e/ou dominios envolvidos;

1.6.11.1. A solucdo deve suportar expansao para analise baseada em
sandbox local (sem envio de artefatos para fora da rede do
Contratante), mediante aquisicdo de mddulo especifico fornecido
pelo mesmo fabricante;

1.6.11.2. A comunicacao criptografada entre o componente e a nuvem
do fabricante;

1812 Protecao contra ameacas persistentes avancadas (APT -
Advanced Persistent Threat);

1.7.Integracao

1.7.1. Integragédo com Servigo de Diretérios (Microsoft Active Directory /
LDAP), Kerberos e RADIUS, permitindo a criacao de politicas por
usuario e grupo, sem a necessidade de instalar agentes no cliente;

1.7.2. Integracdo com o componente de Gerenciamento de Eventos,
persistindo e visualizando eventos (logs) do componente de protecao
de rede, tais como: NAT, uso de politicas, ataques, virus, autenticacao,
filtro de conteudo e desempenho (CPU, memoria, disco, uso de rede)
na forma de graficos, tabelas, dashboards,

1.7.3. Integracdo com o componente de Investigacao de Incidentes,
provendo a capacidade de analisar um incidente a partir do
componente de protecao de rede utilizando os dados de contexto,
lancando e intercambiando as interfaces de usuario;

1.8.Relatorios
1.8.1. Suportar, no minimo, os seguintes relatérios:
1.8.1.1. Sessobes por aplicagao;
1.8.1.2. Aplicagbes, protocolos, origens e destinos mais utilizados;

P I
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1.8.1.3. Taxa de transferéncia por aplicacao / usuéario e ocupacgao do
link:
1.8.1.4. Ataques (origem, categoria, ameaca) e nivel de risco da rede;

1.9. Demais requisitos

1.9.1. Montavel em rack padrao 19" com fornecimento de todos os cabos,
trilhos e demais itens necessarios a montagem;

1.9.2. Possuir, no minimo, 02 (duas) fontes de alimentacao redundante hot
swap com chaveamento automatico 100-240 VAC, 50-60 Hz, 110V/6A,
220V/3A. Cada fonte devera suportar o pleno funcionamento do
appliance com todas as interfaces e mddulos ativados;

2. COMPONENTE DE GERENCIAMENTO DE EVENTOS (LOGS)
2.1.Caracteristicas Basicas

2.1.1. Ser baseado em software a ser instalado e executado em maquina
vitual no ambiente préprio do Contratante, compativel com a
plataforma de virtualizacdo VMware ESXi 5.5 ou superior;

2.1.2. Console grafica de gerenciamento e pesquisa baseado na web;

2.1.3. A solugdo deve suportar escalabilidade horizontal para os servidores
de armazenamento, indexacao e pesquisa;

2.2.Integracao

2.2.1. Possuir integragao nativa com o Componente de Prote¢ao e
Gerenciamento de Trafego de Rede e com o Componente de
Investigacédo de Incidentes, para que sejam enviados os arquivos de
log e auditoria, para armazenamento histérico e analise;

2.2.2. ldentificagao automatica dos eventos oriundos dos componentes de
Componente de Prote¢ao e Gerenciamento de Trafego de Rede e do
Componente de Investigacdo de Incidentes permitindo uma visao
histdrica e situacional da seguranca do ambiente, por meio da criacao
de graficos, relatorios e alertas;

2.2.3. Suportar autenticacdo em servico de diretorios (Microsoft Active
Directory / LDAP) e RADIUS;

2.3.Captura / Recebimento
2.3.1. Capacidade de receber eventos oriundos de syslog e outros
formatos de log baseados em texto puro (raw fog file), agentes de
encaminhamento de eventos, da importacao de arquivos e SNMP;

! . =
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2.3.2. Os agentes de coleta / encaminhamento de eventos deverdo ser
compativeis com as seguintes plataformas:

2.3.2.1.  Windows 7 ou superior (32 ou 64 bits):
2.3.2.2. Windows Server 2003 ou superior (32 ou 64 bits);
2.3.2.3. GNU/Linux kernel 2.6 ou superior (32 ou 64 bits);

2.3.3. Suportar criptografia no recebimento, coleta ou encaminhamento de
eventos, inclusive com certificados self-signed,

2.3.4. Suportar recursos de encaminhamento de eventos para outras
solugdes;
2.4.Retencao
2.4.1. Capacidade de balancear o armazenamento de logs de eventos
entre diversos servidores:

2.4.2. Capacidade de aplicar politicas de retencao, determinando o local
(disco) e os prazos de retencéo, inclusive com o descarte automatico
de eventos mais antigos;

2.4.3. Capacidade de compactagao de dados.
2.4.4. Capacidade de backup dos dados por solucées externas;

2.5. Analise

2.5.1. Capacidade de andlise de, no minimo, 11.500 (onze mil e
quinhentos) eventos por segundo (EPS) e/ou 200 GB de dados
diarios.

2.5.2. Capacidade para correlacionar eventos em tempo real, gerando
alertas e executando acoes pré-determinadas (programaveis), quando
critérios de gatilho forem satisfeitos:

2.5.3. Capacidade de programar alertas baseados na quantidade e
intervalo de ocorréncia de um evento;

2.5.4. Capacidade de criar regras de extragdo parametrizaveis a partir de
expressoes regulares e criar campos personalizados:

2.5.5. Suportar o desenvolvimento de extensées (plug-ins) para estender a
capacidade de analise e identificacdo de formatos de log nao
atendidos nativamente;

2.5.6. Capacidade de indexar os seguintes formatos de log: Servidor Web
Apache, Squid, Snort, Postfix, VMWare, Active Directory e firewalls
Checkpoint, Palo Alto, Fortinet e Iptables:

2.5.7. Capacidade de associar etiquetas (tags) a determinados conjuntos
de dados e utiliza-las como critério de pesquisa;

2.5.8. Capacidade de associar um tipo de evento a determinado conjunto
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de dados com a possibilidade de utiliza-los como critério de pesquisa
e alerta;
2.6.Pesquisa

2.6.1. Capacidade para gerenciamento, visualizagéo, andlise e relatério de
todas as instalagdes do componente em console centralizada.

2.6.2. O componente devera suportar a exportagdo dos resultados de
pesquisa no formato original (texto puro), PDF, CSV, XML e JSON;
2.6.3. Capacidade de pesquisa por palavra-chave, expresséo, termo
parcial, operadores booleanos, wildcards e expressdes regulares;
2.6.4. Capacidade de criar pesquisas complexas, encadeadas e

agrupadas;

2.6.5. Capacidade para exibir resultados de pesquisa destacando
(highlight) os termos utilizados na consulta;

2.6.6. Capacidade de paginar os resultados da consulta;

2.6.7. Capacidade ordenar os resultados por quaisquer colunas;

2.6.8. Capacidade de pesquisa em tempo real e da base histérica com
atualizacdo dindmica de resultados e janelas de tempo pré-
determinadas e parametrizaveis;

2.6.9. Capacidade de definir tempo para atualizacdo automatica dos
resultados da pesquisa (refresh);

2.6.10. Permitir a interrupcao, continuacao e execucdo de pesquisa
em segundo plano;

2.6.11. Capacidade de definir tempo maximo para conclusdo de
pesquisas;

2.6.12. Capacidade de salvar os critérios de pesquisa para posterior
utilizacao e na forma de relatérios;

2.6.13. Permitir o agendamento de relatdrio e o envio destes por e-
mail;

2.6.14. Capacidade de exibir os resultados em graficos dinamicos e
interativos e reutilizar o grafico para visualizagdo posterior em um
dashboard,

2615 Capacidade para exibir dinamicamente estatisticas sobre 0s
resultados da consulta;

2.6.16. Capacidade para transformar campos de resultados de

consulta, como datas e horas;
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3. COMPONENTE DE INVESTIGAGCAO DE INCIDENTES
3.1.Caracteristicas Basicas

3.1.1. Ser baseado em software a ser instalado e executado em maquina
vitual no ambiente préprio do Contratante, compativel com a
plataforma de virtualizagcao VMware ESXi 5.5 ou superior;

3.1.2. Suportar taxa de transferéncia (throughput) de no minimo 01 Gbps
para captura de pacotes em cada instalagdo do componente;

3.1.3. Suportar agregacdo de links nos adaptadores fisicos em um Unico
adaptador virtual,

3.1.4. Console grafica de gerenciamento baseado na web e linha de
comando (CLI);

3.1.5. Suportar perfis de usuario com granularidade de privilegios que
permita, inclusive, especificar quais enderecos e protocolos o usuario
podera ter acesso;

3.1.5.

3.2.Integracao

3.2.1. Possuir integragdao com o componente de Protecao e Gerenciamento
de Trafego de Rede, provendo a capacidade de analisar um incidente
a partir daquele componente utilizando os dados de contexto, como
enderecos de origem / destino, data/hora e aplicacéao e/ou porta;

3.2.2. Suportar autenticacdo em servico de diretorios (Microsoft Active
Directory / LDAP) e RADIUS;

3.2.3. Capacidade registrar autenticacbes e pesquisas de usuarios para
posterior auditoria;

3.3.Captura

3.3.1. Ter a capacidade de capturar e armazenar, em tempo real, o trafego
gue lhe for direcionado, de forma continua, 24 horas por dia, 07 dias
por semana,

3.3.2. Realizar andlise e captura em de forma distribuida e escalavel na
rede local e remota,

3.3.3. Nao realizar a captura por amostragem;

3.3.4. Capacidade para extragao de metadados do trafego capturado;

3.3.5. Capacidade para controlar a captura de multiplas interfaces fisicas
de rede simultdnea e independentemente, gerando estatisticas
individualizadas de trafego;

3.3.6. Capacidade de filtrar a captura de trafego;

3.3.7. Capacidade de encaminhamento de trafego para outras interfaces

003-2015 - AVANTSEC - PRESTACAO DE SERVIGOS E COMERCIO DE PRODUTOS DE INFORMATICA LTDA - ME (Solugdo de Seguranga Ti)

4 7




GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE GESTAO ADMINISTRATIVA E
DESBORUCRATIZACAO

com laténcia de até 01 ms (milissegundo) para redes com throughput
de até 10 Gbps;

3.3.8. Capacidade de exportagao do trafego capturado no padrao PCAP,
com a possibilidade e filtrar o periodo desejado;

3.4.Retengao

3.4.1. Suporte a no minimo 10TB de armazenamento de dados e
metadados capturados em cada instalagdo do componente;

3.4.2. Persistir localmente os dados capturados de modo a nao onerar o
trafego de rede do Contratante;

3.4.3. Capacidade para exibir textual e graficamente a utilizagdo dos
volumes de armazenamento, detalhando sobre ao periodo de
disponibilidade de dados e metadados;

3.5. Analise

3.5.1. Capacidade de remontar pacotes (sessdes de camada 7) ao estado
original bem como vincular dados e metadados, reconstruindo, no
minimo, arquivos transmitidos por HTTP, SMTP, IMAP, VoIP, IM
(Instant Messaging) FTP, SMB;

3.5.2. Permitir a realizacdo de andlises distribuidas local e remotamente,
mesmo que na ocorréncia de perda de conectividade com a rede
principal (backbone);

3.5.3. Ter a capacidade de extrair os metadados capturados do trafego da
rede, e indexa-los para pesquisas e analises posteriores;

3.5.4. Manter o vinculo entre metadados indexados e os dados originais,
para que seja possivel recuperar os dados originais com base na
analise e pesquisa dos metadados;

3.5.5. Capacidade nativa de geolocalizacao de enderecos IP, plotando em
mapa disponivel da interface dinamica do proprio componente;

3.5.6. Possuir analise de metadados contextualizados em forma de janela
de tempo, filtros com base em campos de metadados, analise dos
metadados com reducac de escopo de pesquisa e possibilidade da
equipe técnica aplicar filtros encadeados indo de uma visao ampla, até
detalhamentos especificos (drilldown):;

3.5.7. Capacidade de submeter artefatos reconstruidos (arquivos) a
servicos e solugdes externas de reputagdo tais como Cuckoo
Sandbox, VirusTotal, FireEye, Carbon Black;

3.6.Pesquisa

3.6.1. Capacidade para gerenciamento, visualizacao, andlise e relatorio de
todas as instalagbes do componente em console centralizada,
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independente da existéncia das mesmas funcionalidades em cada
instalacdo do componente;

3.6.1.1. O console central deverd consolidar a visao do trafego
capturado em todas as instalagoes do componente.

3.6.2. Capacidade exibir agoes de um determinado endereco IP ou
maquina realizou na rede interna;

3.6.3. Capacidade de cadastrar, pesquisar e exibir geograficamente as
redes da Contrante em mapa embutido na interface grafica do
componente;

3.6.4. Suportar 0 uso de expressoes regulares na pesquisa e sobreposicao

de filtros com a possibilidade de salvar os critérios para uso posterior:

3.6.5. Suportar a pesquisa e visualizagdo por periodo de tempo, enderecos
IP e demais metadados, tais como: protocolo; tipo (extensao), nome,
tamanho e contelido de arquivos; campos de e-mail:

3.6.6. Capacidade de comparar perfis de trafego demonstrando diferencas
em termo de volume e percentual;

3.6.7. Suportar a pesquisa por hash (arquivos idénticos) e fuzzy hash
(arquivos similares);

4. SUPORTE TECNICO
4.1. Oferecer suporte técnico remoto e presencial compreendendo atividades
de manutencao preventiva e corretiva da solugéo, de acordo com a tabela
de Nivel Minimo de Servigco Exigido:

4.1.1. Ajustes de configuragado de modo a obter melhor aproveitamento
dos recursos da solucao:

4.1.2. Esclarecimento de duvidas relativas a configuracdo e/ou operagio
da solugao;

4.1.3. Fornecer e instalar novas versdes dos softwares que compdem a
solucao (atualizacoes de firmware).

4.1.4. Assisténcia nas configuragdes e parametrizacoes necessarias a
adequagao ao ambiente da Subsecretaria de Tecnologia da
Informacédo e Comunicagéo - SUTIC, mesmo apds a implantagao e
recebimento definitivo.

4.1.5. Identificar possiveis erros ou mau funcionamento da solucao
(diagndstico) e aplicar os ajustes necessarios apos o diagnostico;

4.1.6. Substituicho de partes efou equipamentos (appliance) que
apresentarem falhas persistentes de funcionamento, por outras partes
e/ou equipamentos que possuam especificagdes e qualidade iguais ou
superiores as estabelecidas no Termo de Referéncia.
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4.2.0 servico de suporte técnico devera obedecer aos critérios de Nivel
Minimo de Servigo Exigido — NMSE conforme tabela a seguir:
Atendimento presencial (on-site)

Falha completa do negdcio
24x7 Extrema sem solugdo de contorno 03 horas | 02 horas 24 horas
aceitavel.

Falha parcial ou degradagao
severa dos servicos sem
solugio de contorno
24x7 Alta lacenawfl. . 04 horas | 04 horas 24 horas
nstalagao de corregoes
(update) de software com
classificacao de risco médio ou
alto pelo fabricante da solucao.
Falha parcial ou degradagao
severa dos servicos com

24x7 Meédia 04 horas | 08 horas 24 horas

solugdo de contorno
aceitavel.
Instalacao de atualizagao de
software (upgrade)
Instalagao de corregbes
8x5 Baixa jeprals] e sGAwein. S 04 horas | 12 horas 36 horas

classificagcao de risco baixo
pelo fabricante da solucao.
Diagnéstico de desempenho e
ajustes de configuracao.

4.3.Regime de Atendimento (RA):

4.3.1. 24x7 — 24 (vinte e quatro) horas por dia 07 (sete) dias por semana.

4.3.2. 8x5 — 8 (oito) horas por dia em horario comercial — 08:00h as 18:00h,
05 (cinco) dias por semana — segunda a sexta-feira.

4.3.3. Prazo para Atendimento (PA): tempo maximo para que o técnico
da Contratada encontrar-se nas dependéncias da Contratante ou em
outro local especificado no ambito do Distrito Federal. O atendimento
presencial podera ser dispensado mediante autorizagdo do técnico
responsavel da Contratante.

4.4.Prazo para Solugio (PS): tempo maximo para solugdo do chamado a
contar da hora de chegada do técnico nas dependéncias da Contratante

ou em outro local especificado no ambito do Distrito Federal. Caso o

tempo de atendimento seja inferior ao Prazo de Atendimento, o saldo

podera ser utilizado para estender o Prazo de Solugao.

4.5.Prazo para Solugao de Definitiva (PSD): caso a solucao aplicada seja
temporaria, ou seja, nos casos em que foi aplicada uma solucao de
contorno aceitavel, como a substituicdo do equipamento por um da
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Contratada, o Prazo para Solugao Definitiva devera ser aplicado.

4.6.Troca dos equipamentos: sendo necessaria substituicdo de partes ou do
equipamento, em qualquer Nivel de Prioridade, o prazo maximo para troca
sera de 24 horas, que sera contabilizado apds o término dos demais
prazos de Atendimento (PA) e Solugéo (PS);

4.7.Associar um numero de identificacdo Unico aos chamados de Suporte
Técnico, para acompanhamento e referéncias futuras, emitindo, Relatério
de Atendimento Técnico — RAT, conforme Anexo IV do Termo de
Referéncia, datado e numerado, contendo os procedimentos realizados
durante o chamado, informagdes sobre eventuais itens substituidos ou
reinstalados e ocasionais mudancas no ambiente;

5. IMPLANTACAO

S5.1.Responsabilizar-se  pelo transporte, entrega e instalacdo dos
equipamentos da solucdo no ambiente da SUTIC, localizado no SAM,
Bloco H, 1° Andar — CEP. 70.620-080, Brasilia-DF;

5.2.Instalar e configurar a solugdo no ambiente do Contratante em condigcoes
de operar em producao;

5.3.Acomodar os equipamentos fisicos, fornecendo todos os cabos, suportes
e interfaces necessarias a instalacdo dos appliances em rack fechado de
piso padrao 19", incluindo a energizagao e interligacao de rede.

5.4.Registrar as configuragtes especificas realizadas na solucéo para seu

6. TRANSFERENCIA DE CONHECIMENTO
6.1.A Transferéncia de Conhecimento consiste nas seguintes atividades:
6.1.1. Documentar os procedimentos de instalagdo e implantacao

(arquitetura fisica / légica) na Base de Conhecimento da Contratante:
6.1.2. Entrega dos Manuais do Fabricante:

6.1.3. Treinamento tedrico e pratico nos componentes da solugao;
6.2.0 treinamento tedrico e pratico nos componentes da solucao devera
contemplar, no minimo, os seguintes topicos: Arquitetura da solugao;

6.2.1. Integracao entre os componentes;
6.2.2. Instalagao e implantacgéo;

6.2.3. Operagéo e administracéo;

6.2.4. Manutencao (hardware e/ou software):
6.2.5. Relatorios e exportagdo de dados:

Wl
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6.2.6. Backup e restauragao de configuragoes;
6.2.7. Solugao de Problemas (Troubleshooting);
6.2.8. Apresentacao da arquitetura fisica e logica da solucao implantada.

6.3.A carga horaria de treinamento em cada componente da solugdo ndo
devera ser inferior a 16 (dezesseis) horas e nao superior a 04 (quatro)
horas diarias;

6.4.0 treinamento teorico / pratico sera avaliado pela Contratante conforme
Ficha de Avaliacado de Treinamento (Anexo VIII — Termo de Referéncia) e
devera ser repetido caso a média final das notas seja inferior 04 (quatro).

6.5.A Contratada devera fornecer material didatico individual com o conteldo
do treinamento;

6.6.A Contratada devera prover as instalacoes e equipamentos individuais
(infraestrutura) para o treinamento;

6.7.A Contratada devera realizar o treinamento em até 30 (trinta) dias apds a
implantacao, exceto, por autorizacao formal e justificada da Contratante.

7. APOIO TECNICO ESPECIALIZADO SOB DEMANDA
7.1.0 servico de Apoio Técnico Especializado, mensurado em Unidades de
Servico Técnico — UST, sera utilizado para manutengoes evolutivas da

solucao, contemplando atividades conforme tabela a seguir:

ramento e diagndstico da soluca
Configuracdo de componentes da solucéao

Revisao de regras de seguranca

Instalacao de dispositivos fisicos

Instalacao de plug-ins / componentes adicionais na solucao
Analise e configuracao rede

Baixa 1,0

12 | Analise de incidentes de seguranca

13 | Analise do processo de resposta a incidentes

14 | Anadlise de artefatos maliciosos

15 | Andlise de riscos

16 | Certificacao de aderéncia as normas da organizacao
17 | Integragao com ferramentas externas a solugao

Alta 2,0

7.2.0 servico de Apoio Técnico Especializado serd realizado nas
dependéncias da SUTIC ou outro local especificado pela Contratante no
ambito do Distrito Federal em dia e horario definido pela Contratante,
incluindo finais de semana e horario nao comercial.

)
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7.3.Na abertura dos chamados de Apoio Técnico Especializado serdo
especificados o nudmero, data, nome e informacdes de contato do
solicitante, descricdo dos servigos, prazo para execugao, entregas;
quantidade de USTs utilizadas e a assinatura / autorizacdo do solicitante e
da Contratada;

7.4.A Contratada devera associar um ndmero de identificacao Unico aos
chamados de Apoio Técnico Especializado, para acompanhamento e
referéncias futuras, emitindo, Relatdrio de Atendimento Técnico — RAT,
conforme Anexo IV do Termo de Referéncia, datado e numerado, contendo
0s procedimentos realizados durante o chamado, informacdes sobre
eventuais itens substituidos ou reinstalados e ocasionais mudangas no
ambiente.

Juliano de? reitas Costa

hefe da Assessoria Jur. Legisiativa
5 SEGAD
Matr, 267.899- 3
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Anexo Il - Termo de Compromisso

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO - TCMS

O DISTRITO FEDERAL, por intermédio da SECRETARIA DE
ESTADO DE GESTAO ADMINISTRATIVA E DESBUROCRATIZACAO,
com sede nesta capital, inscrita no CNPJ/MF sob o n.° 00.394.650/0001-69,
doravante denominado CONTRATANTE, neste ato representado por
ANTONIO PAULO VOGEL DE MEDEIROS, portador da cédula de
identidade RG n.° 070155411, eXpedida pela IFP/RJ, e inscrito no CPF/MF
sob 0 n.° 012.085.237-32, na qualidade de Secretario de Estado de Gestao
Administrativa e Desburocratizagao, conforme delegacdo de competéncia
prevista no artigo 31 do Decreto n.° 32.598, de 15 de dezembro de 2010,
referente as Normas de Planegjamento, Orgamento, Finangas e
Contabilidade do Distrito Federal, e de outro lado, a empresa AVANTSEC —
PRESTACAO DE SERVICOS E COMERCIO DE PRODUTOS DE
INFORMATICA LTDA-ME, com sede na eq 31/33 lote 05, Centro Comunal
Il, sala 110, Parte X5, Guara Il, Brasilia/DF, CEP: 71.065.901, inscrita no
CNPJMF sob o n° 17.625.177/0001-86, doravante denominada
CONTRATADA, representada por RODRIGO GOMES VILANOVA, |
brasileiro, solteiro, empresario, natural do Estado do Rio de Janeiro/ RJ,
portador do RG n.° 2.953.466, expedida pela SSP/DF, e inscrito no CPF/MF
sob 0 n.? 923.873.300-72, na qualidade de Socio-Administrador.

CONSIDERANDO que, em razdao do CONTRATO N.° 003/2015-SEGAD
doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera
ter acesso a informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicbes de revelacao
destas informagoes sigilosas, bem como definir as regras para o seu uso e

protecao;
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; CONSIDERANDO o disposto na Politica de Seguranca da Informacao da
CONTRATANTE;

Resolvem celebrar o presente  TERMO DE COMPROMISSO DE
MANUTENCAOQ DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condigoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢oes especificas
para regulamentar as obrigagoes a serem observadas pela CONTRATADA,
no que diz respeito ao trato de informacdes sensiveis e sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispoe a Lei Distrital n°
4.990, de 12 de dezembro de 2012, que regula o acesso a informagoes no
Distrito Federal.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos 0s seguintes conceitos e
definicoes:

Informagao: dados, processados ou ndo, que podem ser utilizados para
producao e transmissdo de conhecimento, contidos em qualquer meio,

suporte ou formato;

Informacao Publica ou Ostensiva: sao aquelas cujo acesso € irrestrito,
obtida por divulgacao publica ou por meio de canais autorizados pela
CONTRATANTE.

Informagodes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em
funcdo de seu potencial no aproveitamento de oportunidades ou
desenvolvimento nos ramos econdmico, politico, cientifico, tecnoldgico,

militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

<
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Informacgdes Sigilosas: aquela submetida temporariamente a restricdo de
acesso publico em razao de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

Contrato Principal: contrato celebrado entre as partes, ao qual este
TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

O termo informacao abrangera toda informagéo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: know-how, técnicas, especificagoes, relatérios, compilacoes, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
definicoes, informacoes sobre as atividades da CONTRATANTE e/ou
quaisquer informacoes técnicas/comerciais relacionadas/resultantes ou nao
ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao
das atuacoes de execucao do CONTRATO PRINCIPAL celebrado entre as
partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar,
transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese
alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execugao do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegacoes, faca uso dessas informagdes, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagoes
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sigilosas fiquem restritas ao conhecimento das pessoas que estejam
diretamente envolvidas nas atividades relacionadas a execugéo do objeto
do CONTRATO PRINCIPAL.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacgao sigilosa
revelada pela outra parte exclusivamente para os propésitos da execucao
do CONTRATO PRINCIPAL, em conformidade com o disposto neste
TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar
qualquer tipo de coépia da informacao sigilosa sem o consentimento
expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e
obter o aceite formal da direcdo e empregados que atuardo direta ou
indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagcoes.

| — A CONTRATADA devera firmar acordos por escrito com seus
empregados visando garantir o cumprimento de todas as disposicoes do
presente TERMO e dara ciéncia a CONTRATANTE dos documentos
comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protegao da informacao sigilosa da CONTRATANTE, bem
como evitar e prevenir a revelacao a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informagoes reveladas a outra parte em funcao deste TERMO.

| — Quando requeridas, as informacoes deverdo retornar imediatamente ao

proprietario, bem como todas e quaisquer copias eventualmente existentes.
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Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora,
suas controladas, coligadas, representantes, procuradores, sdécios,
acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer
outras pessoas vinculadas & CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizacao das informacoes
disponibilizadas em face da execucédo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo

primeiro, acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das informagoes, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaugbes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizagao das Informagdes Proprietarias por seus agentes, representantes

Ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes
de qualquer divulgagdo, caso tenha que revelar qualquer uma das
informagoes, por determinacao judicial ou ordem de atendimento obrigatério

determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso

as informacoes sigilosas.

Clausula Quinta — DA VIGENCIA
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O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de
classificagao da informacéao a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

| A quebra do sigilo e/ou da confidencialidade das informagoes, devidamente
comprovada, possibilitara a imediata aplicagdo de penalidades previstas
conforme disposicoes contratuais e legislagcoes em vigor que tratam desse
assunto, podendo até culminar na rescisao do CONTRATO PRINCIPAL
firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acao ou omissao, ao pagamento ou recomposicdo de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este Termo de Confidencialidade é parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do
disposto neste instrumento, ou quanto a execugao das obrigacdes dele
decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente termo prevalecera sempre em
caso de duvida e, salvo expressa determinacdo em contrario, sobre
eventuais disposicoes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informacgoes, tal como aqui definidas.

)
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA |

manifesta sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer
motivo, auditar e monitorar as atividades da CONTRATADA:;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas |
formalmente pela CONTRATANTE, todas as informacbes requeridas
pertinentes ao CONTRATO PRINCIPAL.

Il = A omissao ou tolerancia das partes, em exigir o estrito cumprimento
das condicoes estabelecidas neste instrumento, ndo constituira novacao ou
renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condigoes, termos e obrigagdes ora constituidos serdao
regidos pela legislacao e regulamentacao brasileiras pertinentes;

V — O presente termo somente podera ser alterado mediante termo aditivo ‘

firmado pelas partes;

VI — Alteragoes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA nao descaracterizarao ou reduzirdo
0 compromisso e as obrigacoes pactuadas neste termo, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situacoes
tipificadas neste instrumento;

VIl — O acrescimo, complementacao, substituicdo ou esclarecimento de
qualquer uma das informagoes disponibilizadas para a CONTRATADA,
serao incorporados a este termo, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacgdes iniciais disponibilizadas, sendo necessario a
formalizacao de termo aditivo a CONTRATO PRINCIPAL:
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GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE GESTAO ADMINISTRATIVA E
DESBORUCRATIZAGCAO

VIl — Este termo nao deve ser interpretado como criacao ou envolvimento
das Partes, ou suas filiadas, nem em obrigagdo de divulgar Informacoes
Sigilosas para a outra Parte, nem como obrigagéo de celebrarem qualquer
outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro de Brasilia/DF, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer dlvidas originadas do presente
termo, com renuncia expressa a qualquer outro, por mais privilegiado que
seja.

E, por assim estarem justas e estabelecidas as condicoes, o presente
TERMO DE COMPROMISSO DE MANUTENCAOQ DE SIGILO ¢ assinado
pelas partes em 02 (duas) vias de igual teor e um so6 efeito.

Brasilia, 02 de abril de 2015.

| CONTRATADA

L Z
e ! ;.: —
NIO £AULO VOGEL DE MEDEIROS LANOVA
Secretéfio - SEGAD Socio-Administrador

Nome: Nome:
CPF: CPF:

Juliano de ;reitas Costa

Chefe da Assessoria Jur. Legislativa
SEGAD
Matr. 267.899- 3
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